Documentation technique

Création d’un serveur mail avec postfix
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1. Définitions

Linux : Linux est un systéme d'exploitation de type Unix. Il a été concu pour équiper
les ordinateurs personnels d'un systeme d'exploitation gratuit ou a trés faible codt,
comparable aux versions Unix classiques, généralement plus codteuses. (source :
https://www.lemagit.fr/definition/Linux)

Ubuntu : est un systeme d'exploitation GNU/Linux basé sur la distribution Debian. II
est libre, gratuit, et simple d'utilisation. (source : https://www.ubuntu-fr.org/)

Serveur Proxy : Un serveur proxy joue le rble de passerelle entre Internet et
I'utilisateur. C’est un serveur intermédiaire qui sépare les utilisateurs, des sites Web
sur lesquels ils naviguent. Les serveurs proxy assurent différents niveaux de
fonctionnalité, de sécurité et de confidentialité, selon votre type d'utilisation, vos
besoins ou la politique de votre entreprise. (source :
https://www.varonis.com/fr/blog/serveur-proxy)

2. Objectif

Envoyer un mail depuis le serveur mail sur gmail.


https://www.lemagit.fr/definition/Linux
https://www.ubuntu-fr.org/)
https://www.varonis.com/fr/blog/serveur-proxy

3. Prérequis

Pour créer nos serveurs Linux qui peuvent se synchroniser, nous avons besoin d’un logiciel
de virtualisation, type VirtualBox ou VmWare Workstation.

Pour fonctionner, prévoir d’allouer a minima pour chaque machine virtuelle :

- 2 Gb de mémoire
- 1 Processeur
- 20 Gb pour le disque dur

Votre PC doit disposer d’autre moins 2 Go de RAM et d’'une carte réseau.



ETAPE 1 : Installation du serveur

Allumer la machine virtuelle. Depuis I'écran d’accueil, sélectionner « INSTALL »

Debian GHU-Linux installer menu (BIOS mode)

Graphical install
Instanr
Advanced options ¥
Accessible dark contrast installer menu >
Help

Inztall with speech syntheszis

©' debian 11

Dans I'écran suivant, choisir le langage, ici « French - Francgais »



Language:

C

filbanian
fArabic
Asturian
Basgue
Belarusian
Bosnian
Bulgarian
Catalan
Chinese (Simplified)
Chinese (Traditional)
Croatian
Czech
Danish
Dutch
English
Esperanto
Estonian
Finnish
French
Galician
Georgian
German

<Go Back>

[11] Select a language |

Choose the language to be used for the installation process. The selected language will
also be the default language for the installed system.

No localization
Shgip

e
Asturianu
Euskara
Benapyckas
Bosanski
Bwarapckn
Catala

R (k)
R (3R
Hrvatski
Cestina
Dansk
Neder lands
English
Esperanto
Eesti
Suomi

Galego
Jsfimnan
Deutsch

Tab> moves; <Space> selects; <Enter> activates buttons

Choisir la situation géographique, ici « France »

[I'] Choix de wotre situation géographigue |

Le pays choisi permet de definir le fuseau horaire et de détermineg les parameires
régionaux du systéme {§ locale »). C'est le plus souvent le pays ol vous vivez.

La courte liste affichée dépend de la langue précédemment choisie. Choisissez # Autre ¥
sl votre paus n'est pas affiché.

Pays (territoire ou région) :

Belgigue
Canada
France
Luxemboursg
Suisse
Autre

<Revenir en arriére:

pace» selection; <Entr ctivation des boutons




Choisir la configuration clavier — Ici « francgais »

[1!] Configurer le clavier

Disposition de clavier 3 utiliser :

Bangladesh i
Belarusse

Benzali

Belge

Berbére (Latin)
Bosniague

Brésilien
Britannigue

Bulgare (BDS)
Bulgare (phonétigue)
Birman

Canadien francais
Canadien multilingue
Catalan

Chinois

Croate

Tchégue

Danois

Neerlandais

Dvorak

Dzongkha

Esperanto

Estanien

Ethiopien

Finnois

<Revenir en arriére:

¢Espacer sélection: <Entréer activation des boutons

Création des utilisateurs — Choisir un nom de superutilisateur puis le mot de passe
associé.



| [!'1] créer les utilisateurs et choisir les mots de passe |

Yous devez choisir un mot de passe pour le superutilisateur, le compte d'administration
du systéme. Un utilisateur malintentionn& ou peu expérimenté gui aurait accés & ce compte
peut provoguer des désastres. En conséguence, ce mot de passe ne doit pas étre facile &
deviner, ni correspondre 4 un mot d'un dictionnaire ou vous @tre facilement associé.

Un bon mot de passe est composé de lettres, chiffres et signes de ponctuation. Il devra
en outre etre changé réguliérement.

Le superutilisateur (4 root ») ne doit pas avoir de mot de passe vide. Si vous laissez ce
champ vide, le compte du superutilisateur sera désactivé et le premier compte qui sera
creé aura la possibilité d'obtenir les priviléges du superutilisateur avec la commande

# sudo .

Par sécurité, rien n'est affiché pendant la saisie.

Mot de passe du superutilisateur (& root %) :

<Revenir en arriére: <Cont inuers

<Tab» déplacement; ac election; <Entree» activation des boutons

Dans I'écran suivant, choisir le nom d’utilisateur puis le mot de passe associé



| [!!1] Créer les utiliszateurs et cholisir les mots de passe |
Weuillez choisir un identifiant (¢ login %) pour le nouveau compte. Wotre prénom est un
choix possible. Les identifiants doivent commencer par une lettre minuscule, suivie d'un
nombre guelcongue de chiffres et de lettres minuscules.

Identif iant pour le compte utilisateur :

¢Revenir en arriéres <Cont inuer:

cer selection; ¢Entree> activation des boutons

[1!] Créer les utilisateurs et chaisir les mots de passe

Un bon mot ce passe est cumgnsé de lettres, chiffres et signes de ponctuation. Il devra
en outre etre change regulierement.

Mot de passe pour le nouvel utilisateur :

[ 1 Afficher le mot de = g clair

<Revenir en arriéres <Continuer:

ection; <Entréer activation des boutons




Dans « Partitionner les disques » sélectionner « Assisté — utiliser un disque entier »

[I'1] Partitionner les disgues |

Le programme d'installation peut vous assister pour le partitionnement d'un disgue (avec
plusieurs choix d'organisation). Vous pouvez également effectuer ce partitionnement
vous-méme. Si vous choisissez le partitionnement assisté, wous aurez la possihilité de
vérifier et personnaliser les choix effectués.

51 vous choisissez le partitionnement assist® pour un disque complet, vous devrez ensuite

choisir le disque & partitionner.

Héthode de partitionnement :

fzsiste — utilizer un disgque entier

Assiste - utiliser tout un disque avec LVM )
Assisté - utiliser tout un disque avec LWM chiffré
Hanuel

<Revenir en arriére:

> déplacement ; 3 ctivation des boutons

Dans I'écran suivant, sélectionner le seul disque qui apparait :



| [11] Partitionner les disques |

Yeuillez noter gue toutes les dunnées'du disgue choisi seront effacées mais pas avant
d'avoir confirmé gue vous souhaitez réellement effectuer les modifications.

Disgue @ partitionner :

0,0) (=sca) — 21.5 GB % YHware Yirtual 5

<Revenir en arriére:

ction; <Entréer activation des boutons

Dans I'écran « Schéma de partitionnement » sélectionner « Tout dans une seule
partition » (recommandé)



| [1] Partitionner les disgues |
Disque partitionné :
SCSI3 (0,0,0) (sda) - WHMware, VHware Virtual S5: 21.5 GB

Le disgue peut Etre partitionng selon plusieurs schémas. Dans le doute, choisissez le
premier.

Schéma de partitionnement :

Tout dans une seule partition (recommandé pour les débutants)
Partition shome séparée
Partitions shome, /var et /tmp séparées

<Revenir en arriére:

Dans I'écran suivant, cliquer sur « Terminer le partitionnement et appliquer les
changements » pour terminer la partie partition des disques puis sélectionner « oui »
pour appliquer ces changement.



[11] Partitionner les disgues |

Voici la table des partitions et les points de montage actuellement configurés. Vous
pouvez choisir une partition et modifier ses caractéristiques {systéme de fichiers, point
de montage, etc.), un espace libre pour créer une nouvelle partition ou un périphérigue
pour créer sa table des partitions.

Fartitionnement assisté

Configurer le RAID avec gestion logicielle
configurer le gestionnaire de volumes logigues (LYM)
Conflgurer les wvolumes chiffrés

Configurer les wolumes 1SCSI

SCSI3 (0,0,0) (sda) - 21.5 GB VMware, WMware Virtual S
n 1 primaire 20.4 GB f extd /
n 5 logigue 1.0 GB f =wap swaEp

Terminer le partitionnement et appliguer les changements

<Revenir en arriére:

<F1» aide:; <Tab> déplacement; <Espace» sélection; <Entréer activation boutons

[I!1] Partitionner les disgues

Si wous continuez, les modifications affichées seront écrites sur les disgues. Dans le
cas contraire, wous pourrez falre d'autres modif ications.

Les tables de partitions des périphérigues suivants seront modifiées :
8CSI3 (0,0,0) (sda)

Les partitions sulvantes serant formatees :
partition n 1 sur SCSI3 (0,0,0) (sda) de type extd
partition n 5 sur SCSI3 (0,0,0) (=da) de tupe swap
Faut-il appliguer les changements sur les disques 7

SOUis

spacer sélection; <Entreéer activation des boutons



Dans « configurer I'outil de gestion des paquets » répondre « non » a « analyser
d’autres support d’installation »

1 [!] Configurer 1l'outil de gestion des paguets |
L'analyse des supports d'installation a trouvé 1°étiguette :

Debian GNUsLinux 11.5.0 _Bullseye_ - Official amdhd NETINST 20220910-10:38

Vous pouvez maintenant analyser des medias supplémentaires gui seront utilisés par
1'outil de gestion des paguets (APT). En principe, ils devraient appartenir au méme
ensemble gue le média d'amorcage. Si wous n'avez pas d'autres supports disponibles, vous
pOUYEZ passer cette étape.

51 vous souhaitez analyser d'autres supports, veuillez en insérer un autre maintenant.

Faut-11 analuser d'autres supports d'installation 7

<Revenir en arriéres wui> S

¢<Tab» déplacement: <Fspace> selection: <Fntreed activation des bhoutons

Toujours dans la configuration de gestion des paquets, sélectionner le pays miroir de
I'archive Debian, ici « France ». (Note : sélectionner le pays ou vous vous trouvez)



[1] Configurer 1'outil de gestion des paguets |

L'ohjectif est de trouver un miroir de 1'archive Debian gui soit proche de vous du point

de wue du réseau. Gardez a 1'esprit gue le fait de choisir un pays proche, voire méme
yaotre pays, n'est peut-étre pas le meilleur choix.

Pays du miroir de 1'archive Deblan :

Afrigue du Sud
Al lemagne
Argent ine
Arménie
Australie
Autriche
Belgigue
Brésil
Bulgarie
BElarus
Cambodge
Canada
Chili
Chine
Corée, ReEpubligue de
Costa Rica
Croatie
Danemark.
Espagne
Estonie
Finlande
France

<Revenir en arriére:

; <Espacey selection; <Entrée: activation des boutons

Dans la sélection du miroir de I'archive Debian, sélectionner « deb.debian.org »

[!'] Configurer 1l'outil de gestion des paguets |

Yeuillez choisir un miroir de 1'archive Debian. Vous devriez utiliser un miroir situé
dans votre pays ou votre région si vous ne savez pas quel miroir possede la meilleure
connexion Internet avec vous.

Genéralement, deb.debian.org est un choix pertinent.
Mirpoir de 1'archive Debian :

ftp.fr.debian.org
debian.proxad.net
deb-miril.naitways.net
murol.dc.univ-lorraine. fr
ftp.u-picardie.fr
ftp.u-strashg. fr

fip.ec-m.fr
mirror.plusserver.com
debian.mirror.ate. info
debian.univ-tlise2.fr
ftp.rezopole.net
debian.univ-reims.fr
fip.univ-pau.fr

mirrors, ircam. fr

ftp. lip6.fr

ftp. iut-bm.univ-fcomte. fr
debian.polytech-1ille.fr
debian.apt-mirror.de

<Revenir en arriére>

<Taby déplacement; <Espace> sélection; <Entrée> activation des boutons



Dans I'écran suivant « Mandataire http », laisser le champ vide.

{ [!] Configurer 1'outil de gestion des pacuets |

51 vous avez besoin d'utiliser un mandataire HTTF (souvent appelé ¢ proxy ®) pour accéder
au monde extéerieur, indiguez ses parametires ici. Sinon, laissez ce champ vide.

Les paramétres du mandataire doivent étre indigués avec la forme normalisée
% http:s/[[utilisateur] [:mot-de-passel @ hdte [:portl/ %.

Mandataire HTTP (laisser vide si aucun) :

{Revenir en arriéres <Continuer:

<Tab> déplacement; nace; lection; <Entrée> activation des boutons

Dans I'écran « Sélection des logiciels » décocher « environnement de bureau
Debian » et « GNOME » a 'aide de la touche « espace ». Laisser uniquement coché
« utilitaire usuels du systéme ». Puis « continuer ».



[!] Seélection des logiciels

Actuellement, seul le systéme de base est installé. Pour adapter 1'installation & wos
hesoins, wous pouvez choisir d'installer un ou plusieurs ensembles prédéfinis de
logiciels.

Logiciels & installer :

=lection; <Entré ctivation des houtons




Dans I'écran « Installer le programme de démarrage GRUB » sélectionner « Oui ».

[11 Installer le programme de démarrage GRUB |

Il semble que cette nouvelle installation soit le seul systéme d'exploitation existant
sur cet ordinateur. Si c'est hien le cas, il est possible d'installer le programme de
démarrage GRUB sur le disqgue principal (partition UEFI ou secteur d'amorcage).

Attention : si le programme d'installation ne détecte pas un systéme d'exploitation
installé sur 1'ordinateur, cela empechera temporairement ce systéme de démarrgr.
Toutefols, le programme de démarrage GRUE pourra étre manuellement reconfiguré plus tard

pour permettre ce démarrage.
Installer le programme de démarrage GRUB sur le disque principal 7

<Revenir en arriéres

> déplacement; nacer sélection: <Entréer activation des boutons

Dans I'écran suivant, sélectionner le seul périphérique proposé, ici « /dev/sda »



[1]1 Installer le programme de démarrage GRUB |

Le systéme nouvellement installé doit pouvoir 8tre démarré. Cette opération consiste &
installer le programme de démarrage GRUB sur un périphérigue de démarrage. La méthode
habituelle pour cela est de 1'installer sur le disque principal (partition UEFI ou
secteur d'amorcage). Vous pouvez, si wvous le souhaitez, 1'installer ailleurs sur un autre
disgue, une sutre partition, ou méme sur un support amovible.

Périphérigue ol sera installé le programme de démarrage :

Choix manuel du ﬁér‘iihér'iiue

<Revenir en arriére»

Dans le dernier écran, cliquer sur « terminer » pour terminer I'installation.



[I!1] Terminer 1'installation |

Installation terminée
L'installation est terminée et wous allez pouvoir maintenant démarrer le nouveau systéme.
Veuillez vérifier gue le support d'installation est bien retirgé afin gue le nouveau
systéme puisse démarrer et éviter de relancer la procédure d'installation.

<Revenir en arriére: <Cont inuers

= lacement :

L’installation de Debian est terminée.

ETAPE 2 : Installation des paquets

Mise a jour du systéme :

Installation des paquets postfix, mailutils (gestion des courriels par la console), libsasl|2-2
(implémentation de I'interface de programmation de Cyrus SASL), ca-certificates (fichiers PEM de
certificats CA) et libsasl2-modules (modules pour le paquet libsasl2-2) :

v-mail:/homeseloised apt-get install postfix mailutils Lik a-certificates 1i 12-mo




Choisir « site internet » puis « ok » :

Outil de confi

| Postfix Configuration
Yeuillez choisir la configuration type de votre serveur de messagerie la plus adaptée a wos
hesoins.

Pas de configuration :
Devrait étre choisi pour laisser la configuration actuelle inchangée.
Site Internet
L'envol et la réception s'effectuent directement en SHMTE.
Site Internet awec un smarthost :
Les messages sont recus directement en SMTP ou grace & un utilitaire comme fechtmail. Les
messages sortants sont envodés en utilisant un smarthost.
Systéme satellite :
Tous les messages sont enwvougs wers une autre machine, nommée un smarthost.
Local uniguement
Le seul courrier géré est le courrier pour les utilisateurs locaux. Il n'y a pas de mise
£n réseau.

Configuration type du serveur de messagerie :

Pas de cunfiﬁuration

Internet avec un & smarthost %
Systéme satellite
Local uniguement

<ANNULERS

Laisser le nom par défaut, puis « ok » :

Outil de confi

| Postfix Configuration
Le 4 nom de courrier ¥ est le nom employé pour gualifier toutes les adresses n'auvant pas de
nom de domaine. Cela inclut les courriels de et wers 1'adresse du superutilisateur (root).
Il est donc conseillé de veiller & éviter d'envouer des courriels en tant gue

¢ root@example.org #.

D'autres programmes se servent de ce nom ; il doit correspondre au domaine unigue et
complétement gualifié (FODN) d'ol le courrier semblera provenir.

Ainsi, =i une adresse provenant de 1'hdte local est foo@example.org, la waleur correcte pour

cette option seralt example.org.

MNom de courrier :




Active le démarrage de postfix :

root -mail:shomeseloise# systemctl enable postfin_

ETAPE 3 : Configuration

Ouvrir le fichier de configuration de Postfix :

—mail:shomeseloized nano setocspostfixsmain.cf

Modifier la ligne (en jaune) comme ci-dessous :

GMU nano 5.4 Jetc/postfixsmain.cf *

readme_directory = no

compatibility_level = 2

ta_directo

nermit 1_authenticated defer_unauth_destination

localhost, localdomain, , localhost

1]

fiide Ecrire hercher {8 Couper uter e finnuler
B Cuitter W Lire fich. B 1 er . ifier @M Aller ligne(ld Refaire



Ajouter les lignes (en jaune) comme ci-dessous :

GHU nano 5.4 Jetc/postfixsmain.cf

compatibility_level = 2

ta_directo

nermit te 2 _Lnauth ation

localhost . localdomain, , localhost

Avec I'ajout de ces lignes on va activer I'authentification, indiquer ou se trouve le
fichier sasl_passwd que nous créerons plus tard, interdire le mode anonyme, indiquer ou se trouve le
certificat, et pour finir a utiliser le TLS. Enregistrer et quitter. (ctrl+s puis ctrl+x)

ETAPE 4 : Création de PPauthentification avec un mot de passe
d’application

Ouvrir I'URL : https://myaccount.google.com/security

Dans « Mots de passe d’applications », créer un mot de passe a usage unique (assurez-vous d’avoir
activé la double-authentification pour vous connecter a votre adresse gmail) :



< Mots de passe des applications

Les mots de passe d'application vous permettent de vous connecter & votre compte Google & partir
d'applications sur des appareils non compatibles avec la validation en deux etapes. Comme vous ne
devez saisir le mot de passe gu'une fois, vous navez pas besoin de le mémoriser. En savoir plus

Vos mots de passe d'application

Nom Crééle Derniére utilisation le
Messagerie sur Ordinateur 10:46 11:32 —
Windows u

Sélectionnez l'application et I'appareil pour lesquels vous souhaitez générer le mot de passe
d'application.

Sélectionnez une application +  Sélectionnez un appareil

GENERER

Une fois le mot de passe généré, penser a I'enregistrer quelque part :

Mot de passe d'application généré

Mot de passe d'appl pour votre app:

Comment l'utiliser ?

Accédez aux paramétres de votre compte
Google dans I'application ou I'appareil que
vous essayez de configurer. Remplacez le mot
de passe par celui de 16 caractéres indiqué ci-
dessus
Tout comme votre mot de passe classique, ce
D -~ mot de passe spécifique a une application
permet d'accorder un accés complet a votre
compte Google. Etant donné que vous navez
pas besoin de le mémoriser, ne le notez nulle
part ni ne le partagez avec personne




Retourner dans le serveur. Créer le fichier suivant :

oot ail:™# nano Set

Dans le fichier vide, ajouter les informations suivantes (avec votre propre adresse gmail et le mot de
passe précédemment généré) :

# chmod 400 Jsetcspostfi

Le certificat a normalement été créé.

On redirige ensuite le certificat vers /etc/postfix/cacert.pem :

root@sry-mail:/etcs/sslscerts# cat sJetocssslscerts/cert-for-smip-gmail. pem
1.pem

Relancer postfix :

postfix. service.




Relo
root

: enabled)

ETAPE 5 : Effectuer les tests avec une adresse gmail

Entrer la commande suivante (avec le texte voulu) :

-mail:™# echo "voupl ca fonctionne" | mail -s "Test Postfix' eangelot ma il . com

-mall: ™ _

Cela fonctionne :

Youpi ca fonctionne

| €y Répondre | r» Transférer |




