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Documentation technique 

 

 

 

 

 

Création de 2 serveurs Linux pouvant se 

synchroniser automatiquement toutes les 5 

minutes et accessibles seulement depuis un 

serveur reverse proxy avec NGINX. 
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1. Définitions 

 
Linux : Linux est un système d'exploitation de type Unix. Il a été conçu pour équiper les ordinateurs 

personnels d'un système d'exploitation gratuit ou à très faible coût, comparable aux versions Unix 

classiques, généralement plus coûteuses. (source : https://www.lemagit.fr/definition/Linux) 

 

Ubuntu : est un système d'exploitation GNU/Linux basé sur la distribution Debian. Il est libre, 

gratuit, et simple d'utilisation. (source : https://www.ubuntu-fr.org/) 

 

Serveur Proxy : Un serveur proxy joue le rôle de passerelle entre Internet et l’utilisateur. C’est un 

serveur intermédiaire qui sépare les utilisateurs, des sites Web sur lesquels ils naviguent. Les 

serveurs proxy assurent différents niveaux de fonctionnalité, de sécurité et de confidentialité, selon 

votre type d’utilisation, vos besoins ou la politique de votre entreprise. (source : 

https://www.varonis.com/fr/blog/serveur-proxy) 

 

Reverse Proxy : Un proxy inverse ou serveur mandataire inverse est un type de serveur, 

habituellement placé en frontal de serveurs web. Contrairement au serveur proxy qui permet à un 

utilisateur d'accéder au réseau Internet, le proxy inverse permet à un utilisateur d'Internet d'accéder 

à des serveurs internes. (source : https://fr.wikipedia.org/wiki/Proxy_inverse) 

 

Conteneur : Un conteneur est un environnement d’exécution léger et une alternative aux 

méthodes de virtualisation traditionnelles basées sur les machines virtuelles. Un conteneur permet 

de rendre un logiciel modulaire, portable et standardisé afin qu’il puisse être facilement déployé 

sur n’importe quel environnement informatique. Les conteneurs sont conçus pour contenir le code 

d’une application ainsi que toutes ses dépendances, de manière à ce que tous les éléments 

nécessaires pour exécuter l’application se trouvent à un seul endroit. (source : 

https://www.splunk.com/fr_fr/data-insider/what-is-a-container.html) 

 

Docker : Docker est un système d'exploitation pour conteneurs. Docker permet d'automatiser le 

déploiement des applications au sein d'un environnement de conteneurs. Grâce à ces divers outils, 

les utilisateurs profitent d'un accès complet aux applications et sont en mesure d'accélérer le 

déploiement, de contrôler les versions et de les attribuer. (source : 

https://datascientest.com/docker-guide-complet) 

 

Load-balancing : Le Load Balancing consiste à répartir efficacement le trafic réseau entrant sur 

un groupe de serveurs, également connu sous le nom de parc de serveurs ou de pool de serveurs. 

(source : https://actualiteinformatique.fr/cloud/definition-load-balancing) 

 

NGINX : NGINX est un serveur web open-source qui, depuis son succès initial en tant que serveur 

web, est maintenant aussi utilisé comme reverse proxy, cache HTTP, et load balancer. (source : 
https://kinsta.com/fr/base-de-connaissances/qu-est-ce-que-nginx/) 

 

 

https://www.lemagit.fr/definition/Linux
https://www.ubuntu-fr.org/)
https://www.varonis.com/fr/blog/serveur-proxy
https://fr.wikipedia.org/wiki/Proxy_inverse
https://www.splunk.com/fr_fr/data-insider/what-is-a-container.html
https://datascientest.com/docker-guide-complet
https://actualiteinformatique.fr/cloud/definition-load-balancing
https://kinsta.com/fr/base-de-connaissances/qu-est-ce-que-nginx/
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2. Prérequis 

 

Pour créer nos serveurs Linux qui peuvent se synchroniser, nous avons besoin d’un logiciel de virtualisation, 

type VirtualBox ou VmWare Workstation. 

 

Pour fonctionner, prévoir d’allouer à minima pour chaque machine virtuelle :  

- 2 Gb de mémoire 

- 1 Processeur 

- 20 Gb pour le disque dur  

 

Votre PC doit disposer d’autre moins 2 Go de RAM et d’une carte réseau. 
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ETAPE 1 – PARAMETRER UNE MACHINE VIRTUELLE 

Nous allons tout d’abord télécharger un système d’exploitation Linux, ici Ubuntu, depuis :  

 

 

 

 

Nous allons ensuite créer une machine Virtuelle (ici depuis le logiciel VMware Workstation) 
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Durant la création de la machine virtuelle, on va choisir la version Ubuntu 64-Bit 

 

 

Les choix suivants seront ceux par défaut. 
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Une fois notre machine virtuelle créée, nous allons procéder aux paramétrages. 

 

 

Mémoire → Mettre environ 1GB de mémoire  

Processeur → Un seul processeur suffit 

Disque dur → Mettre 20 GB 

Network → Bridged (Automatique) 

 

Les autres paramètres peuvent être laissés par défaut. 
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Pour la partie CD/DVD → Nous allons pouvoir insérer notre image précédemment téléchargée 

dans « Use ISO image file » comme ci-dessous : 

 

 

 

 

 

 

 

 

 

 



 Groupe 2 SISR (Eloïse, Océane, Guillaume, Maël)     BTS SIO SISR 2ème année MLV 
 

9 

ETAPE 2 : INSTALLER UBUNTU 

On lance la machine virtuelle et on sélectionne « Try or Install Ubuntu » 

 

 

Attendre la fin de chargement de l’écran suivant (cela peut prendre plusieurs minutes) : 
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Au lancement, sélectionner « français » et « Installer Ubuntu » : 

 

 

Sélectionner la disposition du clavier souhaitée :  
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Sélectionner « Installation normale » + « Mises à jour pendant l’installation » : 

 

Attendre la fin de l’installation (cela peut prendre plusieurs minutes)  

Choisir « effacer les disque et installer Ubuntu » (uniquement si vous êtes sur une machine 

virtuelle) : 
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Choisir votre localisation, puis vos identifiants et mots de passe : 
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Ex de mdp : Ipssi2022 

 

Attendre la fin de l’installation du système (cela peut prendre plusieurs minutes) 

 

Redémarrer une fois l’installation terminée 
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Ouvrir la session puis accéder au Terminal :  

 

 

 

 

 

ETAPE 3 : INSTALLER LE SERVICE DOCKER 

Une fois dans le terminal, taper la suite de commandes permettant de passer en root de manière 

permanente : 

 
 

Ensuite on met à jour tout le système à l’aide des commandes ci-dessous. Apt update va chercher 

les mises à jour disponibles pour le système et les applications tandis que Apt upgrade va les 

appliquer. De cette façon on est sûr que la machine possède sa configuration optimale. 

 

Indiquer « Y » (Yes) à la question « Do you want to continue ? » 

Une fois la procédure complétée, tapez la commande ci-dessous afin d’installer tous les paquets 

nécessaires pour permettre à Apt d’utiliser des paquets sur HTTPS. 

 

Vous pouvez ensuite effectuer cette commande afin d’ajouter la clé GPG officielle de Docker à 

votre système. 
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Tapez ensuite cette commande afin d’ajouter le référentiel Docker aux sources Apt. 

 

Vous pouvez entrer cette commande pour vous assurer que vous téléchargez bien depuis le dépôt 

de Docker et non depuis celui d’Ubuntu. 

 

Finalement il vous suffira d’entrer cette commande pour bien installer Docker. Appuyer sur “Y” à la 

question “Do you want to continue ?” 

 

 

ETAPE 4 : INSTALLATION DE NGINX  + CREER LES CONTENEURS ET LES 

DEMARRER 

On va ensuite chercher une image docker debian avec nginx sur https://hub.docker.com/_/nginx 

 
 

Afin de vérifier si l’image à bien été importé, tapez la commande ci-dessous : 

 

Maintenant, créez les conteneurs ayant nginx de base d’installé grâce aux commandes suivantes : 

 

Normalement ces conteneurs se lanceront tous seuls de base, mais afin d’être sûr de ce bon 

lancement, vous pouvez utiliser cette commande afin d’obtenir la liste des conteneurs lancés. 

 

Le dernier conteneur correspond au reverse proxy, les 2 premiers à nos serveurs web. On peut 

désormais entrer dans les conteneurs à l’aide la commande suivante, qu’on peut évidemment 

adapter selon le conteneur. N’oubliez pas d’utiliser le apt update et apt upgrade pour mettre à jour 

les conteneurs convenablement : 
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Pour prendre de l’avance et finaliser la création des conteneurs de base, dans les conteneurs 

entrez cette commande afin d’installer vim qui nous permettra de modifier aisément les fichiers 

programmes. 

 

 

Si besoin de sortir d’un conteneur, il suffit de taper “exit”. 

 

ETAPE 5 : CREATION ET CONFIGURATION DU LIEN SSH ENTRE LES 2 

SERVEURS WEB ET SYNCHRONISATION AUTOMATIQUE DES 2 SERVEURS 

(5 MINUTES) 

 

On va ensuite installer les applications clients et serveurs OpenSSH. OpenSSH client étant déjà installé 

par défaut, on va installer OpenSSH serveur depuis le serveur 2 (webs2) 

 

On va ensuite installer OpenSSH pour serveur dans le serveur 2 (webs2) grâce à la commande suivante :  

 

 

 

On va ensuite retourner dans le serveur 1 (webs1) pour générer la clé privé et publique pour que 

les 2 serveurs puissent communiquer en ssh. 

 

 

 

Ensuite, appuyer 3 fois sur « entrée » pour skipper tous les mots de passe. 

 

Modifier le fichier sshd_config (avec Vim) sur le serveur 2 grâce à la commande : 
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Toujours dans le serveur 2, on va autoriser le serveur 1 à se connecter avec l’utilisateur root 

(administrateur) du serveur 2 en modifiant la ligne comme ci-dessous : 

 

Pour enregistrer ces changements, appuyer sur SHIFT + ZZ. 

 

Relancer le service sshd grâce à la commande :  

 

 

Nous avons besoin du mot de passe de l’utilisateur root du serveur 2 pour l’étape suivante. 

Aller sur le serveur 2. Pour trouver le mot de passe du serveur 2, on peut taper « passwd » 

comme ci-dessous : 
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Sortir du webs2 avec la commande « exit » puis entrer la commande  

 

Cette commande vous permet d’avoir l’ip de chacune de vos containers maintenant noter celle 

du webs2. 

 
 

 

Retourner sur le serveur 1. Aller dans le répertoire /root/.ssh grâce à la commande suivante : 

 

 



 Groupe 2 SISR (Eloïse, Océane, Guillaume, Maël)     BTS SIO SISR 2ème année MLV 
 

19 

Puis saisir la commande : 

 

Note : L’adresse ip doit correspondre à l’adresse de votre serveur 2. 

 

Cela permet alors d’envoyer les clés autorisées au serveur 2. 

 

Vérifier sur le serveur 2 que les clés ont bien été envoyée à l’aide de la commande suivante : 

 

 

Les clefs ont bien été envoyées. 

 

 

 

 

 

On va ensuite installer crontab afin de pouvoir inclure le timer. Retourner dans le serveur 1 

(webs1) et entrer la commande suivante : 

 

 

Dans le serveur 1, afin d’inclure le timer de 5 minutes, entrer la commande suivante qui va 

permettre d’indiquer la durée voulue :  

 

 

Entrer ensuite la commande suivante dans le fichier crontab : 
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Note : L’adresse ip est celle du serveur 2. 

Note : Les étoiles « * » vont respectivement représenter les durées. Le « / » va permettre 

d’indiquer que le timer doit se faire toutes les 5 minutes.  

Une fois le timer configuré, écrire la commande que vous voulez automatiser à la suite des « * ». 

 

Afin de vérifier que le script du timer est opérationnel, entrer la commande suivante, toujours 

dans le serveur 1 : 

 

 

 

On va ensuite aller dans le reverse proxy et on va venir modifier le fichier « default » avec VIM : 
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ETAPE 6: INSTALLER ET PARAMETRER LA FONCTION DU REVERSE PROXY 

Pour commencer le paramétrage on entre dans le conteneur rproxy au moyen de la commande : 

 

On se déplace ensuite jusqu’à ce fichier pour l’éditer au moyen de vim. Dedans on modifiera les 

paramètres selon la capture globale ci-dessous : 

 

  

On finit en redémarrant le service nginx afin que les modifications soient appliquées. Les lignes 

ci-dessous confirmeront son état de fonctionnement sain. 
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DERNIERE ETAPE: VERIFICATION DU REVERSE PROXY 

 

On commence par modifier les 2 index.html dans les serveurs webs1 et webs2 

On se connecte au serveur 1 avec la commande ci-dessous : 

 

On modifie ensuite le fichier index.html en insérant cette partie de code dans le fichier html du 

serveur web 1. 

 

 

Ensuite on va sur le serveur 2 et on recommence la procédure. On fera attention à différencier les 

pages pour de futurs tests de fonctionnement. 

 

On répète l’étape de déplacement jusqu’au fichier pour le modifier. 
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On teste le reverse proxy avec ces 2 commandes. 

 

 

 


